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DNS, DİJİTAL DÖNÜŞÜMÜN OMURGASI
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SİBER ATAKLARDA DNS’in KULLANIMI

domain

name

.com

DNS Sunucu

Alan Adları

DNS Sorgusu

➢ Oltalama

➢ Zararlı Yazılım Dağıtımı

➢ Komut&Kontrol Sunucu 

Erişimi

➢ Veri Sızdırma

➢ Hedef Kaynak Ele Geçirme 

DNS Aldatma

DNS Zehirleme

DNS DDOS

Domain Hijacking

DGA Atağı

Punycode Atağı

DNS Tünelleme

Dinamik DNS Atağı

Saldırı Teknikleri Hedef Motivasyon



SAYILAR ile DNS GÜVENLİĞİNİN ÖNEMİ

Bütünüyle % 100 AI Çalışır. İnsan Müdahalesi Yoktur

Domain Sınıflandırmak için 74+ Dil Desteğine Sahiptir

Internet Varlıklarını Tarar (Domain, FQDN, IP, Web Sayfaları vs.)

Her Gün 500 Milyon+ Domain Tarar

Her Gün 3 Milyar+ FQDN Tarar

Her Domain için 800 Feature Set Eder (Güvenlik Analizi, Risk, 
Crawling, Popülerlik, )

Domain 

Sınıflandırma 

ve 

Kategorizasyon

www.cyber-xray.com



DOMAIN SINIFLARININ DAĞILIMI

Dünyada yaklaşık toplam 506 Milyon Domain Var!

Yaklaşık 2/3 ‘ü “Variable” Sınıfında

Variable Sınıfı: 
▪ Değişken, 

▪ Dinamik, 

▪ Takip Edilmesi Zor, 

▪ Saldırganlar Bu Sınıfı Daha Çok İstismar Ediyor

▪ Dead Sites, Newly Register, Newly Up, Firstly Seen, 

Domain Parked gibi kategorizasyonların içerir

Yaklaşık %15 den Fazla Malicious Sınıfında Domain Var

Malicious Sınıfı:
▪ Malware/Virus, Potentially Dangerous, Phishing, DGA 

Domain, Botnet CC, Hacking gibi kategorizasyonlar

içerir



DOMAIN UP&DOWN DURUMLARI

❑ Dünyadaki 506 Milyon Domain’in yarısından fazla «Down» Durumda

❑ Diğer Deyişle, bu Down Domain’lerin Herhangi Bir IP Kaydı Yok 

(0.0.0.0)

❑ 85 Milyon Malicious Sınıfındaki Domain’lerin %80 ‘den Fazlası 0.0.0.0 

IP’sine Sahip



DOMAIN KATEGORİ DAĞILIMI

İLK 5 

Malicious

Sınıfı
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DOMAIN UZANTI DAĞILIMI

İLK 10

Domain 

Uzantıları

506 Milyon 

Domain



DOMAIN UZANTI DAĞILIMI

İLK 10

En Zararlı 

Domain 

Uzantıları



DOMAINLERİN GRİ GEÇİŞİ

Firstly Seen

• Sistemde
kategori
atanmamış bir
domain

Newly 
Register

• Son 30 günde
register edilmiş
bir domain

Dead Sites

• Son 3 aydır
subdomainleri
de dahil hiç IP 
atanmamış
domain

Newly Up

• Dead Site olan
bir domainin Son 
1 Ay içinde IP 
Atanması

Phishing

• Aktif olarak
Oltalama Saldırı
Gözlemlenen
domain

yeni-domain.com

❑ Toplam geçen süre 4 ay – 5 kategori değişimi

❑ Tehdit potansiyeli oluşturacak bir domain hızlı ve dinamik kategori değiştirir



DNS GÜVENLİĞİ ZORLUKLARI

DNS Logları: Logları Merkezi Yerde Toplama Problemi

SIEM: Kaynak Tüketimi Fazla, EPS Artımı, Parser ve Korelasyon için
Zaman Kaybı

NGFW: Güvenlik için sadece HTTP/HTTPS trafiği analizi, URL 
filtreleme yetersizliği

EDR/NDR/DLP: DNS recon, tunnelling, DGA domain ataklarını
tespit etme yetersizliği

Regülasyonlar: Karşılamak için DNS Katmanında güvenlik, analiz, 
görünürlük ve daha fazla veri toplama ihtiyacı



• DNS Firewall Servisi

• Bulut Tabanlı Koruma

• DNS Yönlendirme

• Roaming Client

Secure DNS
• DNS Katmanlı Güvenlik Analizi

• Ağ Topolojisini Değiştirmeme

• Zararlı Makina Tespiti

• Security Gap Analizi

• SIEM Entegrasyonu

• EDR Entegrasyonu

DNS Visibility

• AI Çalışan Domain 

Sınıflandırma

• Tarihsel ve Bağlamsal

İlişki Haritaları

Cyber X-Ray



TEKNOLOJİ ENTEGRASYONU

Open Integrations

Roksit
solutions 
support 
flexible, 

scalable and 
industry 

standard 
integration 
capabilities 
to network 

and security 
ecosystem.
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